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フイバーセキュリティと企業法蕪

情報漏えい事案に関する裁判例にみる

企業の責任(1)
法律事務所クロス

#社山岡裕明

* はじめに
本号からは ,裁判例を参考にサイバーセキ

ュリティに関する企業の責任を紹介する。

前号において, サイバーセキュリティの
一

部として情報セキュリティがあり ,情報セキ

ュリティには三要素があることを紹介した。

この三要素の 1つである機密性に係る問題と

して情報漏えい事案があり,特にこの種の事

案において ,企業の法的責任に関する裁判例

の集積が見られる。

他方で , それ以外の分野 ( サイバーセキュ

リティのうち情報セキュリティ以外の分野 ,

および情報セキュリティの三要素のなかでも

完全性および可用性についての分野 )に関す

る裁判例は今のところ見当たらない。

もっとも ,個人情報の漏えい事案であれ ,

それ以外の分野に関する事案であれ ,企業の

責任が問われる場合の法律構成および争点は

大きく異ならないはずである。ウイルスによ

るサイバー攻撃を想定すると,ウイルス感染

を原因とした個人情報の漏えいを理由に個人

が企業に対して損害賠償請求をする場合 ,当

該企業の情報の機密性を保持する義務および

過失の有無が主要な争点となる。他方 ,本年

5月の世界同時サイバー攻撃の際 ,ランサム

ウエアというウイルスによりパソコンやサー

バー内のデータ (情報 ) が暗号化されて使え

なくなった結果,英国の病院では手術が中止

されたと報道されたが,仮に手術を受ける予

定であった患者がこの中止により病状が悪化

したとして同病院に対して損害賠償請求をす

る場合 ,当該病院の情報の可用性を保持する

義務および過失の有無が問題となるはずであ

る。そして ,機密性を保持する義務であれ ,

可用性を保持する義務であれ ,その具体的な

義務の内容は ,事実上かなり重複することに

なる。ウイルスの感染自体を事前に防ぐこと

が義務 1の重要な内容となり ,情報が漏えい

するかデータが暗号化されるかは感染したウ

イルスの機能の違いにすぎないからである。

そうだとすれば,個人情報の漏えい事業にお

ける企業の法的責任に関する裁判例の検討は,

広くサイバーセキュリティ全般における企業の

法的責任についても応用が効くものと考える。

以下 ,個人情報の漏えい事案に関する主要

な裁判例を便宜上紛争当事者ごとに分けて紹

介のうえ !そこで抽出した論点を ,改めて論

点別に整理する予定である。

i全社的にウイルス対策ソフトを導入する|外部からのメールに添付されたファイルを不用意に開封しないよう徹底する|  0 S

やソフトウェアを逐次アップデートさせる等が考えられる。

+ 裁判例の検討
紛争当事者別の検討

情報漏えい事案の紛争当事者は, 大きく分

けて次の 5者が関係する。

まず ,漏えいした個人情報に係る個人 (以
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【図表】情報漏えい事案の紛争当事者

〔個人情報提供者〕 lクレジットカード決済代行会社〕

個人

個人

個人 =
個人情報取得者〕〈ココ!コココ〉〔システム開発受託者〕

〔@3ステム開発再受託者〕

下「個人情報提供者」という)および個人情

報を取得した企業(以下「個人情報取得者」

と い う ) で あ る 。

また,電子データ化された個人情報を管理

するための情報システムの開発・保守業務を

個人情報取得者から受託する者 (以下「シス

テム開発受託者」という ) , およびシステム

開発受託者から当該業務をさらに受託する者

( 以下「システム開発再受託者」という )も

紛争当事者となる。

さらに1個人情報取得者がその決済におい

てクレジットカード決済代行会社を利用して

い る こ と も 少 な く な い 。

裁判例上, 情報漏えい事案の紛争当事者

は ,【図表】のとおり 4つの類型に分けるこ

とができる。そして,訴訟物もおおむねこの

類型ごとに整理することができ ,①は不法行

為に基づく損害賠償請求権 ,② !③および④

は債務不履行に基づく損害賠償請求権となる。

1 条 l 項に基づく損害賠償請求権となるが !

その要件・効果は使用者責任とほぼ共通して

いるため, ここであわせて紹介する。

宇治市住民基本台帳デ

事案の特徴

タ漏えい事件'

漏えい

原因

シ ス テ ム 開 発 再 受 託 者 の 従 業 員 X が ,

住民基本台帳のデータを自分のコンピ

ュ ー タ に コ ピ ー し て 持 ち 出 し た 。

請求

内容

個人情報提供者である住民(原告)の

個人情報取得者である宇治市(被告)
に対する民法 7 1 5 条または国家賠償法

1 条 1 項に基づく損害賠償請求。

②判旨の特徴

a . 個人情報の機密性を保持する義務

第一審判決は!  指揮監督関係を論じる前提

としてではあるが ,住民基本台帳の「データ

……個々の住民のプライバシーに属する

情報である以上,  被告は,  その秘密の保持に

は万全を尽くすべき義務を負う」として !

「プライバシーに属する情報」であるという

取得情報の性質をふまえ ,個人情報取得者が

「秘密の保持には万全を尽くすべき義務」を

負うとした。

b .  指揮監督関係

第一審および第二審を通して ,個人情報取

得者は ,  X が宇治市の職員でないため ,指揮

監督する権限はなかったと主張した。第二

判決は, この点につき「実質的な指揮・監督

関係の有無によって決するのが相当」とした

うえで,  Xが個人情報取得者の担当者との打

ち合わせに参加していたこと(協議の存在) ,

(1)個人情報提供者一個人情報取得者間

この紛争類型は,情報漏えい事案において

最も多い類型である。

主要な争点としては ,不法行為責任 (民法

7 0 9 条 )の場合には個人情報取得者が負う個

人情報の機密性を保持する義務の内容および

予見可能性を中心とした過失の有無 ,使用者

責任(同法7 1 5条 )の場合には指揮監督関係の

有無があげられる。また ,以下に検討する裁

判例には,  個人情報取得者が地方自治体の場

合を含み,  その場合には訴訟物が国家賠償法

・京都地判平 1 3 . 2 . 2 3 判例地方自治 2 6 5 号 ] 7 頁および大阪高判平 ] 3 」 2 . 2 5 判例地方自治 2 6 5 頁 ] ] 頁。
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およびXが個人情報取得者の庁舎内で作業を

行っていたこと ( 作 業場所 ) を 考慮のうえ ,

実質的な指揮監督関係を肯定した。

c. コメント

個人情報取得者の立場からすると ,直接の

契約関係にないシステム開発再受託者の従業

員に起因する情報漏えいまで使用者責任が肯

定されうる点には注意が必要である。

(ィ)北海道警察捜査情報漏えい事
件°

①事案の特徴

漏えい

原因

巡査が被疑者の個人情報を含む捜査情

報を私用パソコンに保存し l 自宅に持
ち帰ったうえI インターネットに接続

したところl 同 パ ソ コ ン が コ ン ピ ュ ー

タウイルスに感染していたことが原因

で同情報を外部に流出させた。

請求

内容

個人情報提供者である被疑者(原告)
の個人情報取得者である北海道(被告)
に 対 す る 国 家 賠 償 法 1 条 1 項 に 基 づ く

損害賠償請求。

②判旨の特徴

a.個人情報の機密性を保持する義務

第一審判決は ,「警察官として捜査上の情

報を厳重に管理して外部流出を防止すべき注

意義務」があるとして,「警察官」という管理

主体の属性および「捜査上の情報」という情

報の性質をふまえ, 情報を「厳重に管理して

外部流出を防止すべき注意義務」を認定した。

b . 過 失 ( 主 に予見可能性 )

過失の内容は ,一般的に損害発生に対する

予見可能性および結果回避義務が考慮され

る 。 ウ イ ル ス に 限 ら ず ! 新 し い 手 法 に よ る サ

イバー攻撃がなされた場合, この予見可能性

が最も大きな争点となりうる。

本件は, この予見可能性の点で第一審判決

と第二審判決との間で判断が分かれた示唆に

富む事案である。

すなわち ,第一審判決が抽象的かつ比較的

緩やかに予見可能性を認定したのに対して !

第二審判決は,  「過失の前提となる予見可能

性は ,結果発生に対する抽象的な危険を予見

するだけでは足りず,加害者の行為か
ら一/-1-*

の経緯をたどって結果が発生するという具体

的危険を予見することが必要」としたうえ

で,個別の事情を具体的に検討のうえ予見可

能性を否定した。

c. コメント

サイバーセキュリティの確保にあたって

は ,経営判断として費用対効果を考慮せざる

を え な い 。 第 二 審 判 決 は , ウ イ ル ス に よ る 損

害発生についての具体的危険が予見不可能な

場合にその過失を否定している点で, 日々登

場するあらゆる脅威に対して万全のサイバー

セキュリティの確保を要求するものではない

ということを示すものである。

ただし ,新たな手法によるサイバー攻撃で

あっても ,大々的に報道されているサイバー

攻撃については ,損害発生についての予見可

能性が認められうるので早急に対策を講じる

必要がある。

Y a h o o ! B B 顧客情報漏えい事
件 l

①事実の特徴

漏えい

原因

業 務 委 託 先 か ら 派 遣 さ れ た X が l 退 職

その在職中に知ったアカウント情

報 ( ユ ー ザ ー 名 お よ び パ ス ワ ー ド ) を

用いて , 外 部のパソコンから個人情報

取得者のサーバにリモートアクセスし

て ,顧客情報を不正に取得した。

請求

内容

個人情報提供者である顧客(原告)の

個人情報取得者(被告)に対する不法

行為に基づく損害賠償請求。

②判旨の特徴

a . 個人情報の機密性を保持する義務

第一審判決および第二審判決はともに ,個

人情報取得者が電気通信事業法の電気通信事

業者および個人情報保護法上の個人情報取扱

3 札 幌 地 判平 ] 7 4 2 8 判 例 地 方自治 2 6 8 号 2 8 貝 お よ び札幌高判平 1 7 . 1 1 1 1  ( L E X / D B イ ン タ ーネット 2 8 1 0 2 3 6 1 ) 。
4 大 阪地判平 1 8 . 5 . 1 9 判 時 1 9 4 8 号 ] 2 2 頁 お よび大阪高判平 ] 9 6 2 ] 判 例 集未登載。
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事業者であることを前提に ,電気通信事業に

おける個人情報保護に関するガイドライン5

条 4項および個人情報保護法2 0条の規定を考

慮して ,「情報への不正なアクセスや当該情

報の漏えいの防止その他の個人情報の適切な

管理のために必要な措置を講ずべき注意義務

を 負 っ て い た 」 と し た 。

さらに,第一審判決はリモートアクセス固

有のリスクをふまえ , 「リモートアクセスを

可能にするに当たっては ,不正アクセスを防

止するための相当な措置を講ずべき注意義務

を 負 っ て い た 」 と し た 。

すなわち ,被告の主体の属性 ,個人情報保

護法およびそのガイドラインという公的規範

の存在ならびにリモートアクセスという情報

システムに内在するリスクをふまえて,注意

義務が導かれた。

b.過失

第一審判決および第二審判決はともに ,個

人情報取得者(被告 )の過失を肯定している。

第一審判決は ,予見可能性および結果回避可

能性に分け ,前者につき個人情報取得者が X

に行わせていた業務の内容および与えていた

権限の内容等を考慮のうえ,「Xが業務を終え

た後に,業務中に知り得たパスワード等の情

報を用い……ることによる不正アクセスについ

ては ,予見可能であった」とし ,続いて後者

につき,「アカウントを含むユーザー名・パス

ワードの適切な管理等,不正アクセスを防止

するための相当な措置を探っていれば防ぎ得

たといえるから ,結果回避可能性も認められ

る」とした。第二審判決は,結果回避可能性

について,さらに具体的に「Xが退職した後に,

本件アカウントを含め, Xが知り得たユーザー

名を削除したり, パスワードを変更するなどの

措置を採るべきであった」として代替手段の

存在を理由に結果回避義務違反を肯定した。

c. コメント

アカウント情報の管理を含むアクセス権限

の適切な管理は ,サイバーセキュリティにお

ける基本事項である°。管理画面からアカウ

ント情報を入力してデータにアクセスするこ

とができれば,高度な技術力がなくともサイ

バー攻撃は可能となるからである。

そうすると ,企業としては ,アカウント情

報が簡単に推測または利用されない体制整備

がまずもって重要であり, これを怠った場合

には,  比較的緩やかに過失が肯定される点に

注意が必要である。

TBC事件°

事実の特徴

漏えい

原因

サーバ移転作業の阪 システム開発受

託者が個人情報を格納した電子ファイ

ルをインターネット上誰でも閲覧でき

る 状 態 に 誤 っ て 置 い た 結 果 第 三 者 が

同 フ ァ イ ル に ア ク セ ス し て イ ン タ ー ネ

ッ ト 上 に 流 出 さ せ た 。

請求

内容

個人情報提供者である顧客(原告)の

個人情報取得者(被告)に対する使用
者責任に基づく損害賠償請求。

②判旨の特徴

a . 個人情報の機密性を保持する義務

第 一 審 判 決 は O E C D お よ び 電 子 計 算 機 処

理に係る個人情報保護に関するガイドライン

で要請されている「個人情報保護の必要性に

かんがみると, …個人情報を取り扱う企業

に対しては,  その事業内容等に応じて!個人

情報保護のために安全対策を講ずる法的義務

が課せられていた」とした。

b . 指揮監督関係

ウェブサイトの制作・保守についての専門

的技術的な知識がないためシステム開発受託

者に対し実質的に指揮監督する地位になかっ

・情報システム安全対策指針 (平成 9年国家公安委員会告示第 9号 )はネットワークおよびホストへのアクセスについて「ログ

インに際しj 識別及び認証を行うこと」と規定する。
6 東京地判平 1 9 . 2  8 判 夕 ] 2 6 2 号 2 7 0 貝 および東京高判平 1 9 . 8  2 8 判 夕 ] 2 6 4 号 2 9 9 頁 。
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たという被告の主張について , 第 一 審判決

は ,「本件ホームページ制作保守契約におい

て は , 本 件 ウ ェ ブ サ イ ト の コ ン テ ン ツ の 内 容

等は被告が決定し」,システム開発受託者は,

「その決定された内容を実現するために専門

的技術的知識を提供するにすぎ」ないとし

て ,指揮監督関係を肯定した。

c. コメント

一般的に ,個人情報を含む電子データを管

理する情報システムの開発および保守に関す

る業務について ,それらの全部または一部を

外部に委託することも珍しくない。

たしかに,情報システムの専門的技術的知識

が十分ではないためシステム開発受託者の業務

を詳細に把握することは容易ではないとしても,

専門的技術的知識の不足をもって,指揮監督を

免れるわけではないことに注意が必要である。

(2) クレジットカード決済代行会社一一個人情

報取得者間

この紛争類型は,紛争当事者間に契約関係

があることから契約責任が問題となる。

クーポン購入サイトクレジットカード情

報漏えい事件'

①事案の特徴

漏えい

原因

漏えい原因の詳細について明らかにな

っていないが | 少 なくとも「本件サイ

トに何らかの不正なアクセス等が行わ

れることによって被告の顧客のクレジ

ットカード情報が漏えいしたことが推

認 」 さ れ て い る 。

請求

内容

クレジットカード決済代行会社 (原告 )
の個人情報取得者(被告)に対する債
務不履行に基づく損害賠償請求。

いように本件サイトを適切に管理する義務」

を前提に ,  個人情報取得者 (被告 )がレンタ

ルサーバを利用していたことをもって, 同義

務が履行されていたか否かが争われた。

この点につき「いかなる程度のセキュリテ

ィ対策を取るかについては, 当該セキュリテ

ィ対策を取るために必要となる費用や当該サ

イトで取り扱っている情報の内容とそれに応

じた秘密保護の必要性等の程度を勘案して,

適切な程度のセキュリティ対策を取ることが

必要というべきである」ところ !「本件サイ

トは,クレジットカードの情報という機密性

の高い情報を扱うサイトであるから ,それに

応じた高度のセキュリティ対策が必要という

べきであ」るが ,被告が利用した「レンタル

サーバ契約は, 一般的なレンタルサーバに係

るものにすぎ」ず ,当該契約に「標準で付さ

れ て い る セ キ ュ リ テ ィ 対 策 が , クレジット

カードの情報という機密性の高い情報を扱う

のに適した程度のもの……と推認することは

できない」として義務違反が認定された。

b. コメント

サ ー バ の レ ン タ ル を 含 む い わ ゆ る ホ ス テ ィ

ン グ サ ー ビ ス に は ! セ キ ュ リ テ ィ 対 策 も 含 ま れ

ていることがほとんどであるが,その内容は,

利用料金によって異なる。

したがって , 企 業 が外部のホスティング

サ ー ビ ス を 利 用 す る に あ た っ て ! 特 に ク レ ジ

ットカード情報のような機密性の高い情報を

扱う場合には ,相応のセキュリティ対策が含

まれたサービスを利用することが必要となる。

②判旨の特徴

a . 個人情報の機密性を保持する義務

クレジットカード決済代行会社 (原告 )の

約款に規定された個人情報取得者(被告)の

「会員のカード情報等を第三者に閲覧されな
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理対応を中心に扱う。
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