
サイバーセキュリティと企業法匪__

情報漏えい事案に関する裁判例にみる

企業の責任(2)
法律事務所クロス

弁護士山岡裕明

前号の亘1(2)に引き続き,情報漏えい事業に

関する裁判例を紛争当事者類型別に紹介する。

( 3 )個人情報取得者一システム開発受託者間

この紛争類型は, 紛争当事者間に情報シス

テムの開発・保守に関する業務委託契約があ

ることから,基本的に訴訟物は債務不履行貝

任に基づく損害賠償請求権となる。

・umco個人情報漏えい
事件1

事実の特徴①

漏えい

原因

シ ス テ ム 開 発 受 託 者 ( 被 告 ) が 製 作 し

たアプリケーションに脆弱性があった

こ と か ら S Q L イ ン ジ ェ ク シ ョ ン 2 と い

うサイバー攻撃により個人情報取得者

( 原 告 ) の サ ー バ か ら 個 人 情 報 が 漏 え

いした。

請求

内容

個人情報取得者である発注者(原告)
の シ ス テ ム 開 発 受 託 ( 被 告 ) に 対 す る

債務不履行に基づく損害賠償請求。

②判旨の特徴

a . 個人情報の機密性を保持する義務

システム開発受託者 ( 被告 ) は , 個 人情報

取得者 (原告 )とのシステム発注契約の時点

において「その当時の技術水準に沿ったセキ

ュリティ対策を施したプログラムを提供する

ことが黙示的に合意されていた」として ,

「当該個人情報の漏洩を防ぐために必要なセ

キュリティ対策を施したプログラムを提供す

べき債務を負っていた」とした。

そして , 当 該 債 務 の 具 体 的 な 範 囲 にっい

て,  その当時!経済産業省および独立行政法

人情報処理推進機構(以下「IPA」という)

が S Q L イ ン ジ ェ ク シ ョ ン 攻 撃 に よ っ て デ ー タ

ベース内の大量の個人データが流出する事案

が相次いで発生しているとの注意喚起を文書

において行い,  また,  その対策としてS Q L文

の組み立てにバインド機構°を使用し, また

はS Q L文を構成するすべての変数に対しエス

【図表】情報漏えい事案の紛争当事者

l個人情報提供者〕 〔クレジットカ二'kh代行会社〕

個人

①
個人 〔個人情報取得者〕〈コエココ!コ二二二=>lシステム開発受託者〕

個人目Ii]
〔システム開発再受託者〕

1 東 京 地判平 2 6 . 1 . 2 3 判 時 2 2 2 1 号 7 1 頁 。

2 S Q L インジェクションとは |ウェブアプリケーションの入力画面にプログラム作成者の予想していない文字列を入力するこ

とによりI不正なS Q L  ( S t「 u c t u「 e d  Q u e「 y  L a n g u a g e )文を実行させることである。入力された不正なS Q L文がそのまま

実行される結果本来ウェブサービスが想定していない操作が行われ l非公開の情報が取り出されたり jウイルスをダウン

ロードさせる仕掛けを埋め込まれる。

・パインド機構とはl  あらかじめプログラム作成者が想定したS Q L文だけを実行できるようにするメカニズムをいう。
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ケープ処理 'を行うことをあげていたことか

システム開発受託者 ( 被告 ) は , 「 顧客

の個人情報が漏洩することを防止するため

に S Q L イ ン ジ ェ ク シ ョ ン 対 策 と し て , パイ

ンド機構の使用又はエスケープ処理を施した

プログラムを提供すべき債務を負っていた」

と認定した。

すなわち ,経済産業省および I P A の文書と

いう公的規範の存在およびウェブアプリケー

ションという情報システムに内在するリスク

をふまえて義務が導かれている。

b.過失

システム開発受託者 (被告 )が「プログラ

ムに関する専門的知見」を有することからそ

の「注意義務の程度は比較的高度なもの」で

あ る こ と を 前 提 に , 「 S Q L イ ン ジ ェ ク シ ョ ン

対策がされていなければ, ……個人情報が流

出する事態が生じ得ることは被告において予

見が可能であり」, かつ,  経済産業省および

l P A が S Q L イ ン ジ ェ ク シ ョ ン の 対 応 策 に つ い

て注意喚起していたことから , 当 該 予 見は

「容易であ」り ,さらに ,当該対応策を行う

ことに「多大な労力や費用がかかることをう

かがわせる証拠」はないので ,「本件流出と

いう結果を回避することは容易」であったと

して.重過失が認定された。

c. コメント

一般的に, システム開発の中でセキュリテ

ィ対策を強化すると開発の工数が増すので ,

開発費は増加する。そこで,費用対効果の観

点から, セキュリティ対策については契約上

必要最低限に留めることが少なくない。本件

でも「S Q Lインジェクション」という攻撃に

ついての具体的なセキュリティ対策は明記さ

れ て い な か っ た 。

本 件 で は , 「 S Q L イ ン ジ ェ ク シ ョ ン 」 と い

う攻撃手法およびその対策が周知されていた

ために「黙示の合意」に基づきS Q Lインジェ

クション対策の義務が導Z);.れているが,本来

的には契約に具体的なセキュリティ対策を明

記しない限り ,同対策についての義務が否定

されてもおかしくない。

システム開発を発注する企業としては,少

なくとも典型的なサイバー攻撃に対するセキ

ュリティ対策についての説明を受け ,適切に

契約に盛り込む必要がある。

(4) システム開発受託者一システム開発再受

託者間

この紛争類型は ,紛争当事者間においてシ

ステム契約の開発・保守に関する業務委託契

約が存在するという点において, (3)の紛争類

型と類似する。

・愛南町個人情報流出
事件°

事案の特徴①

漏えい

原因

システム開発再受託者(被告)の従業

員が個人情報を貸与パソコンに保存の

うえ l当該パソコンを自宅に持ち帰り ,

自宅にある夫のパソコンに当該個人情

報を保存したところ l ウイルスの感染

が原因で当該情報が流出した。

請求

内容

シ ス テ ム 開 発 受 託 者 ( 原 告 ) の シ ス テ

ム 開 発 再 受 託 者 ( 被 告 ) に 対 す る , 主

位的に使用者責任 l 予 備的に債務不履

行に基づく損害賠償請求。

4 エスケープ処理とは S Q L 文において特別な機能を持つ記号文字を鑽効化 ,すなわち普通の文字として解釈されるようにす

る 処 理 で あ る 。 た と え ば ! エスケープ処理をしないと「」は単なるシングルクォーテーションとしての記号ではなくl文字

列定数の終端という特別の機能を持つものとして解釈されてしまうところl同処理をすることによりl単なるシングル
クォー

テーションを表す記号として解釈させることが可能となる。

山口地判平 2 1 . 6 . 4 裁 判所 H P 参 照 ( 平 成 ] 9 年 ( ワ ) 第 3 3 ] 号 ) 。
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②判旨の特徴

a . 被用者の選任・監督についての過失につ

いて

個人情報の漏えいについて従業潤に不法行

為責任が成立することを前提に,  使用者責任
の有無が争点となった。システム開発再受託

者 ( 被 告 ) は , 「 当時ウィニーによる情報の

漏洩事故の発生は余り知られておらず ,本件

従業員が貸与パソコンに保存していた個人情

報を夫のパソコンに移すとか ,本件従業員の

夫 が 同 パ ソ コ ン に ウ ィ ニ ー を イ ン ス ト ー ル す

ることまでは予見不可能であり,それを前提
とする指導・監督をすることまでは求められ

ていない」旨を主張したのに対して ,本判決
は ,「従業員が ,貸与パソコンのデータを夫
のパソコンに取り入れた当時には ,既にウィ
ニーによる情報漏洩事故は多発しており ,そ

のことは少なくとも個人情報を取り扱う事業

者の周知するところとなっていたと認められ

るから, ウィニーによる個人情報の漏洩も予

見できたというべきである」として使用者責

任を肯定した。

貸 与 パ ソ コ ン の デ ー タ を 夫 の パ ソ コ ン

に取り入れた当時には ,既にウィニーによる

情報漏洩事故は多発しており ,そのことは少

なくとも個人情報を取り扱う事業者の周知す
る と こ ろ と な っ て い た 」 と し て ! 「 ウ ィ ニ ー 」

という名称のウイルスを原因とした情報漏え
い事件が周知の事実であったことを理由に使

用者責任を肯定している。

サイバー攻撃における過失の認定にあたっ

ては .  = 該攻撃の周知性が lつの重要な指標
となっている。

したがって, サイバーセキュリティ体制の

整備にあたり ,周知性のあるサイバー攻撃へ

の対応から優先的に進めることが重要となる。

2 論点別の検討

以下, これまで紛争当事者ごとに紹介した

裁判例において問題となった論点を個別に紹

介する。

主要な論点としては ,情報漏えいを防止す
べき義務 .過失 ,使用者責任における指揮監

督関係の有無である。

b. コメント

北海道警察捜査情報漏えい事件(前号亘1

(1)(イ))と同様,ウイルスを原因とする個人情

報の漏えいにつき ,過失 .特に予見可能性の

有無が問題となった事案である。

ウイルスに限らずサイバー攻撃全般におい

て ,企業としてどの時点で対応策をとってい

ないとその過失責任が肯定されるか, という

点において示唆に富む事業である。

すなわち ,同じくウイルスを原因とする情

報漏えいについての予見可能性を論じた北海

道警察捜査情報漏えい事件の第二審判決で
は,個別具体的に検討のうえ予見可能性を否

定 し た の に 対 し て , 本 判 決 は , 単 に 「 ウ ィ
ニーにょる情報の漏洩事故が多発しているこ

とは皿[[四』遺であった」および「本件従業

(1)情報漏えい防止義務

情報漏えい事案においては ,個々の裁判例

ごとに呼称の違いはあれど, 情報の機密性を

保持すべき義務(以下便宜上「情報漏えい防
止義務」という)の有無および内容が問題と

なる。

情報漏えい防止義務は一律に導かれるわけ

で は な く ! 以 下 で 検 討 す る と お り , 公 的 規

範 , 主 体 ( 事 業 ) の 属 性 , 採 用 し て い る 情 報
システムに内在するリスクおよび情報の内容
といった要素が考慮される傾向にある。

(ア)公的規範

情報漏えい防止義務を認定するにあたり ,

多くの場合公的規範が参照される。

Y a h o o ! B B 顧 客 情 報 漏 え い 事 件 ( 前 号 R

126 ビジネス法務 201712



1〈1)(ウ))は個人情報保護法,電気通信事業に

おける個人情報保護に関するガイドライン ,

l I S規格およびコンピュータ不正アクセス対

策 基 準 を T B C 事 件 ( 前 号 I I 1 ( 1 ) ( I ) ) は

〇 E C Dおよび民間部門における電子計算機処

理に係る個人情報保護に関するガイドライン

を,愛南町個人情報流出事件は個人情報保護

法を, unico個人情報漏えい事件は経済産秦

省による「個人情報保護法に基
づく個人デー

タの安全管理措置の徹底に係る注意喚起」と

題する文書およびI P Aによる「大企業・中堅

企業の情報システムのセキュリティ対策～脅

威と対策」と題する文書を参照して ,情報漏

えい防止義務を論じた。

個人情報保護法は公法上の業規制にすぎ

ず ,直接的には民事上の注意義務を構成する

も の で な い 。 ま た , そ の 他 の ガ イ ド ラ イ ン お

よび文書も少なからず公的性質を有するとは

いえ,自主規制であったり民間に対する注意

喚起の呼びかけにすぎず ,民事上の注意義務

を構成するもの
でない6。 T B C 事 件 の 第 一 審

判決も「これらのガイドラインは,直ちに不

法行為における注意義務を構成するものでは

ない」とあえて指摘するところである。

しかしながら, これらの公良 ガイドライ

ンおよび公的性質を有する文書に含まれる公

的規範は,  いずれも個人情報保護の重要性お

よびその時点における個人情報を保護するた

めの技術水準を反映するものであり,私法上

の注意義務の有無および内容を導くうえでl

つの重要な指針となっている。上記の T B C

事件の第一審判決も「これらのガイドライン

は,直ちに不法行為における注意義務を構成

するものではない」としつつも ,続いて「そ

こで要請されている個人情報保護の必要性に

かんがみると, ……個人情報を取り扱う企業

に対しては, ・…・・個人情報保護のために安全

対策を講ずる法的義務が課せられていた」

指摘する。

と

法
コ

釦
確定

判
警
審
L

業イ

の

テ

務

リ
義

セ
い

バ
扁
イ

艮幸

サ

(ィ) 主体 (事業) の属性

情報漏えいの原因に関与した主体

の属性も

するにあたり重要な要素となっている。

北海道警察捜査情報漏えい事件
の第一

決は , 警察官としての立場を重視して

察官として捜査上の情報を厳重に管理して外

部流出を防止すべき注意義務を負っている」

とした。

Y a h o o i B B 顧 客 情報漏えい事件の第一審

判決は, 当該個人情報取得者が電気通信事業

法上の電気通信事業者に該当することを認定

のうえ ,「顧客の個人情報を保有 ,管理する

電気通信事業者として, 当該情報への不正な

アクセスや当該情報の漏えいの防止その他の

個人情報の適切な管理のために必要な措置を

講ずべき注意義務を負っていた」とした。

TBC事件は, システム開発受託者の注意

義務を論じるにあたり「インターネット及び

イ ン ト ラ ネ ッ ト 構 築 W W W ホ ス テ ィ ン グ

サービス ,サーバー構築及びウェブサイトの

コンテンツ作成などを事業の目的とする企

業」たる同システム開発受託者の「その提供

する業務に関する技術的水準」を詳細に検討

のうえ ,具体的な義務を認定している。

情報システムに内在するリスク

以下で取り上げるリモートアクセスおよび

ウェブアプリケーションは,いずれも業務活

動において重要な情報システムである反面 ,

それぞれ固有のリスクが内在する。こうした

情報システムに内在する固有のリスクが情報

漏えい防止義務を確定するにあたり重要な要

素となる。

。宇賀克也『個人情報保護の理論と実務』(有斐閣,  2 0 0 9 )  6 1頁。

ビジネス法務 2 0 1  7 . 1 2 127



① リモートアクセスに内在するリスク

リモートアクセスについて匪 その仕組み

リモートサーバを通じた社内ネットワー

クへの不正侵入,外部端末に保存した情報の

漏えい, リモートアクセス通信の盗聴といっ

たセキュリティ上の固有のリスクが指摘され

ている。

こうしたリスクをふまえ , Y a h o o I B B 顧

客 情 報 漏 え い 事 件 の 第 l 審 判 決 は , 「 あ る

サーバーに対してリモートアクセスを可能に

することは ,それ自体 ,当該サーバーに対す

る外部からの不正アクセスの危険を高めるも

のであ」り ,「リモートアクセスを可能にす

るに当たっては ,不正アクセスを防止するた

めの相当な措置を講ずべき注意義務を負って

いたというべきである」とした。

② ウェブアプリケーションに内在するリスク

ウ ェ ブ ア プ リ ケ ー シ ョ ン に は , その開発過

程において脆弱性が生じやすく ,脆弱性があ

るとそれを利用した攻撃がなされ,個人情報

の漏えいを招く。

ま た S Q L イ ン ジ ェ ク シ ョ ン , ク ロ ス サ イ

トスクリプティング等といった代表的なサイ

バー攻撃の手法が確立されている。

unico個人情報漏えい事件は, システム開

発受託者が製作したアプリケーションに脆弱

性 が あ っ た こ と か ら S Q L イ ン ジ ェ ク シ ョ ン

にょり個人情報取得者のサーバから個人情報

が漏えいした事案であるが ,当該システム開

発受託者には「当時の技術水準に沿ったセキ

ュリティ対策を施したプログラムを提供する

ことが黙示的に合意されていたと認められ

る」とした。

住民基本台帳のデータが漏えいした事案で

ある宇治市住民基本台帳データ漏えい事件

(前号亘1〈1){;P))の第二番判決は,取得対象

となる情報が「プライバシーに属する情報」

であるという情報の性質をふまえ,個人情報

取得者は ,「その秘密の保持には万全を尽く

すべき義務を負うものというべきである」と

した。

通常の個人情報に加え ,アンケートを通じ

て 回 答 し た エ ス テ テ ィ ッ ク サ ー ビ ス の 「 コ ー

ス内容」や個別の「質問に対する回答」が漏

えいした事案である T B C 事 件の第二審判決

は,「一層慎重な配慮のもとに顧客の個人情

報を厳密な管理下で扱わなければならないと

解すべきである」と判示し ,情報の内容によ

っては, より一層厳格に管理する義務の存在

を示している。

本年5月 3 0日に施行された改正個人情報保

護法により ,新たに「要配慮個人情報」が定

義された関係で ,要配慮個人情報またはそれ

に準ずる情報については,  通常の個人情報と

比べて今後はより一層厳格に管理する義務が

認められる可能性がある。

また ,顧客のクレジットカード情報が漏え

いした事業であるクーポン購入サイトクレジ

ットカード情報漏えい事件は ,「本件サイト

は,クレジットカードの情報という機密性の

高い情報を扱うサイトであるから,それに応

じた高度のセキュリティ対策が必要というべ

きであり」として ,機密性の高い情報とそう

でない情報との間で,セキュリティ対策の義

務の程度が異なることを示している。

次号は且2( 2 )以降を掲載します。

図情報の内容

漏えいした個人情報の内容も 1情報漏えい

防止義務の有無および内容を導くにあたり重

要な要素となりうる。
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