
新連載j サイバーセキュリティと雀血逢務

サイバーセキュリティを取り巻く

法制度の基本
法律事務所クロス

帽士山岡裕明

本年5月中旬発生した世界同時サイバー攻撃は
記憶に久しい。報道によると1 1サイバー

攻撃はランサムウェアというコンピュータウイルスを利用したもので, ラ ン サ ム
ウ エ ア に

感染するとパソコンやサーバー内のデータ (情報 )が暗号化されて使えなくなり ,元に戻

す見返りに金銭を要求するという攻撃である。その結果,英国の病院では手術の中止が相

次いだとされ,国内でも被害が確認されている。

とかく技術的な側面が強いサイバーセキュリティの分野であるが,法務の役割も極めて

重要である。そこで ,本稿では ,企業法務の視点から ,サイバーセキュリティを取り巻く

法制度および法的問題点を紹介するとともに,サイバーセキュリティに関する企業の法
的

責任を紹介していく予定である。

* はじめlこ
今回のサイバー攻撃による被害の特徴は情

報の暗号化というものであっ
たが ,サイバー

攻撃に関連してこれまで多かった被害は情報

の漏えいであろう。

耳目を集めた国内の情報漏えい事案として

日本年金機構や株式会社べネッセコーボ

レーションにおける個人情報の漏えい事業が

あげられる。特に,  2 0 1 4年 6月に発生した株

式会社ベネッセコーポレーション(株式会社

ベ ネ ッ セ コ ー ポ ー シ ョ ン お よ び 同 社 の グ
ル ー

プ会社を総称して , 以 下 「ベネッセ」とい

う )における情報漏えい事業では ,情報漏え

" い に 伴 う 情 報 セ キ ュ リ テ ィ 対 策 費 と し て

2 6 0 億円が特別損失として計上されたほか ,

個人情報が漏えいしたとされる顧客からベネ

ッセに対して損害賠償請求訴訟およびベネッ

セの役員 6 人 に 対して 額2 6 0億円をベネッ

セに賠償するよう求める株主代表訴訟が提起

されている2。

こうしたサイバーセキュリティを巡る昨今

の状況をふまえると ,国内外を間わず ,また

そ の 規模に関係なく ! あ ら ゆ る 企業がサイ

バー攻撃の脅威に晒されている。また ,サイ

バー攻撃の多様化や被害の甚大さに鑑みると,

サイバーセキュリティは全社的に対策を講じ

なければ到底対応しきれない問題,すなわち,

経営判断が要求されるレベルの問題である。

経済産業省は, 平成27年1 2月に初めて「サ

イバーセキュリティ経営ガイドライン」を公

表し ,その中で「ビジネスを
脅かすサイバー

攻撃は避けられないリスクとなっている。そ

1 日 本 経 済 新 聞 東京本社版 2 0 1 7 年 5 月 1 6 日 朝 刊 3 貝 。

・サイバー攻撃の一朧的な定蓑はないものの. インターネットを経由した外部からの脅威と理解する限りにおいてはj
ベネッセ

における情報漏えいの原因が再委託先企業の派遣社員による持ち出しであるためi サイ
バー攻撃によるものではない。しかし

ながらl広くサイバーセキュリティまたは情報セキュリティに対する脅威という意味に
おいては|看過できないケースでぁる

ため. ここに紹介した次第である。
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の防衛策には,セキュリティへの投資が必要

となる。つまり ,企業戦略として , ……経営

判断が求められる」とし ,「サイバーセキュ

リティは経営問題」と位置づける。

また ,内閣官房サイバーセキュリティセン

ターも !平成 2 8 年 8 月 2 日付で「企業経営の

ためのサイバーセキュリティの考え方の策定

について」を公表し!その中で「サイバーセ

キュリティの確保は, 企業の経営層が果たす

べき責任の一つである」とする。

とかく技術的な側面が強く ,企業法務との

関連性が乏しく思われがちなサイバーセキュ

リティの分野であるが,サイバーセキュリティ

の確保を怠った場合 ,サイバー攻撃を受けた

企業がその法的責任を追及されかねない状況

にある。特にサイバーセキュリティの確保が

経営判断事項であれば !経営判断にかかわる

取締役もその貴任を問われかねない。そうだ

とすれば,企業法務に携わる者としても!サイ

バーセキュリティは決して無縁なものではない。

+
サイバーセキュリティlこ

且
関する諸概念の整理

サイバーセキュリティに関する諸概念を整

理してみると,【図表】のようになる。

【図表】サイバーセキュリティに関する諸概念

サ イ バ ー セ キ ュ リ テ ィ

情 報 セ キ ュ リ テ ィ

植密性 完全性 可用性
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サイバーセキュリティと情報セキュリティ

との関係

まず,「セキュリティ」を直訳するとすれ

ば ,「安全」である。昨今のサイバー攻撃を

始めとする不正行為に関する文脈でいえば ,

「攻撃や不正行為からの安全を確保するため

の措置または体制」という意味合いになろう°。

次に, サイバーセキュリティの定義につい

てみると, サイバーセキュリティ基本法は ,

「……①情報の漏えい,滅失又は毀損の防止そ

の他の当該情報の安全管理のために必要な措

置並びに②情報システム及び情報通信ネット

ワークの安全性及び信頼性の確保のために必

要な措置・・…が講じられ,その状態が適切に

維持管理されていること」(数字については筆

者による)と定義する。①はもっぱら「情報」

自体に着目したものであるのに対して,②は情

報システムや情報ネットワークといったいわゆ

る 情 報 イ ン フ ラ に 着 目 し た も の と な っ て い る 。

他方, 情報セキュリティとは !法令上の定

義はないものの ,情報処理技術分野において

は ,企業の情報システムを取り巻くさまざま

な脅威から,情報の機密性・完全性・可用性

の 3要素を確保・維持すること , と定義され

ることが一般的である。

情報セキュリティがもっぱら情報自体に係

る安全の確保・維持に着目した概念であるこ

と か ら す る と , 情 報 セ キ ュ リ テ ィ は , サ イ

バーセキュリティにおける①の要素に極めて

近い概念といえる。換言すれば ,サイバー 4 :

キュリティは ,情報自体に加え , 情報インフ

ラを対象としている点で, 情報セキュリティ

よりも広義の概念ということになる'。

2 情報セキュリティの三要素

続いて情報セキュリティの三要素の具体的

・情報システム安全対策指針 (国家公安委員会告示第 ] 9号 )によると ,「セキュリティ」とは「犯罪 l不正行為 l災害若しくは

事故による被害を受けること又は情報システムが犯罪若しくは不正行為の用に供されることが防止されている状態をいう」と

される。
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内容である。

(1)機密性

機密性とは ,アクセスを認められた者だけ

が情報にアクセスできることをいう。日本年

金機構やベネッセにおける個人情報の漏えい

事業lj;, この機密性にかかわる問題である。

(2) 完全性

完全性とは,  情報および処理方法が正確か

つ確実であることをいう。昨今度々報道され

る W e b サ イ ト の 改 ざ ん 事 案 は W e b サ イ ト

上の情報が改ざんされている点で, 情報の正

確性および確実性が損なわれているといえ ,

この完全性にかかわる問題である。

バ ー セ キ ュ リ テ ィ に お い て は , 企業側のセキ

ュリティ体制の整備と攻撃者への牽制・抑止

とが両輪となっている。上記の「サイバーセ

キュリティ経営ガイドライン」および「企業

経営のためのサイバーセキュリティの考え方

の策定について」が相次いで公表されたこと

は,企業側として特に対策を講じなくとも法

や捜査機関がサイバー攻撃から守ってくれる

という時代ではないことの証左といえる。特

にサイバー攻撃の巧妙化°により攻撃者の特

定が日々困難になっていることを考慮する

と , 後 者 の 効 果 は 限 定 的 と な っ て お り , 前

者, つまり企業自身による体制整備の重要性

が 増 し て い る と い え る 。

以下 ,サイバーセキュリティに関する主な

法令について類型別に紹介する。
(3) 可用性

可用性とは ,アクセスを認められた者が必

要な時に情報を利用できることをいう。

先日の世界同時サイバー攻撃で使用された

ラ ン サ ム ウ ェ ア は , 感染した端末内にある

データ (情報 )を暗号化して利用できなくさ

せる点で! この可用性にかかわる問題である。

企業に体制整備を求める類型

(1) サイバーセキュリティ基本法

サイバーセキュリティ基本法は ,一部の事

業者に対して「自主的かつ積極的にサイバー

セキュリティの確保に努める」 (同法 6条 . 7

条 )として努力義務を課している。

+
サイバーセキュリティlこ

関する法令

サイバーセキュリティに関する法令として

は,企業にサイバーセキュリティの体制整備

を求める類型と!サイバーセキュリティを脅

かす者に法的責任を課すことでサイバー攻撃

を牽制・抑止する類型がある。

こ の 2 つ の 類 型 か ら わ か る と お り . サ イ

(2)会社法

会社法は , 内部統制システムを取締役会・

取締役の決議事項としており .大会社 ,指名

委員会等設置会社および監査等委員会設置会

社においては, 内部統制システムについて決

議することが義務づけられている。かかる内

部統制システムにサイバーセキュリティに関

する体制が含まれると考えられる6。

そして ,内部統制システムを整備する義務

鱒サイバーセキュリティと情報セキュリティとの関係についてはl 一義的な見解があるわけではなくl両概念の対象および機能
並びにそれらが用いられる文脈によってさまざまな見解が存在する。そこでi 本稿における両概念の整理はl 企業法務の観点
からサイバーセキュリティを論じるための便宜上の整理であることを付言する。
・たとえばI 通信経路を匿名化する技術であるTo r  ( T h e  o n i o n  R o u t e r )があげられる。
。平成2 3年 4月経済産業省「情報セキュリティ関連法令の要求事項集」6頁によれば|「会社における情報セキュリティに関す
る体制は| その会社の内部統制の一部といえる。取締役の内部統制構築義務にはi 適切な情報セキュリティを講じる義務が含
まれ得る」とする。
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の違反は, 取締役の善管注意義務塩反を構成

すると考えられており,当該取締役個人は会

社に対して任務褥怠による損害賠償責任を負

い ,その任務褥怠に悪意または重過失のある

ときは第三者に対して損害賠償責任を負う。

上述のとおり ,経済産業省は「サイバーセ

キュリティ経営ガイドライン」を公表してい

るところ, このガイドラインは法的拘束力を

持つものではないものの ,取締役の善管注意

義務違反が検討されるうえで 1つの重要な指

針になる。

の漏えい,  滅失又は毀損の防止その他の個人

番号の適切な管理のために必要な措置を講じ

なければならない」(同法1 2条 )として,個人

番号の適切な管理措置を義務付けている。

(6) 不正競争防止法

不正競争防止法は ,後記 2 ( 3 ) のとおり ,営

業秘密を侵害する行為について刑事罰を定め

るところ ,ある情報が営業秘密に該当するた

めの要件の lつとして ,当該情報を保有する

企業に対して ,「秘密として管理」している

こ と を 求 め て い る ( 同 法 2 条 6 項 ) 。

(3) 不正アクセス行為の禁止等に関する法律

不正アクセス行為の禁止等に関する法律

( 以下「不正アクセス禁止法」という ) は ,

後記2 ( 2 )のとおり,不正アクセス行為を禁止

するほか ,アクセス管理者に対し ,不正アク

セス行為からの防御措置を講ずべき責務を定

め て い る ( 同 法 8 条 ) 。

(4) 個人情報保護法

個人情報の保護に関する法律 (以下「個人

情報保護法」という) 20条は,個人情報取扱

業者に対し , 個 人データの漏えい , 滅 失 , き

損等について安全管理措置を義務づけてお

り,また同法2 1条は従業者の監督,同法 2 2条

は委託先の監督を義務づけ, これらに違反し

た場合には個人情報保護委員会からの勧告

( 同法 4 2 条 l 項 ) , さらにその勧告に従わない

場合には命令を受ける場合がある(同法 4 2条

2項 ,  3項 )。この命令に違反した者に対する

罰則も規定されている(同法84条)。

2 サイバーセキュリティを脅かす者に法的

責任を課すことで牽制・抑止する類型

(1)刑法

刑法は ,サイバーセキュリティを脅かす行

為を類型化して規定する。なお ,以下で登場

する構成要件のうち「電子計算機」ほ一「コン

ピュータ」と,「電磁的記録」はコンピュータ

によって処理される「電子データ」と表記する。

(ァ )電磁的記録不正作出罪 (刑法 1 6 1条の 2 )

同罪は , 人の事務処理を誤らせる目的で ,

その事務処理の用に供する権利 ,義務または

事実証明に関する電子データを不正に作る行

為を処罰の対象とする。

たとえば,インターネットを介した会員登

録において ,虚偽の情報を送信し ,顧客デー

タベースの顧客データを勝手に作出・変更す

る行為がある' 。 情 報 セ キ ュ リ テ ィ の 三 要 素

でいえば完全性に関するものである。

(5) マイナンバー法

行政手続における特定の個人を識別するた

めの番号の利用等に関する法律 (以下「マイ

ナンバー法」という )は ,個人番号関係事務

実施者 (同法 2条 1 3号 )に対して ,「個人番号

′京都地判平 9  5 . 9 判 時 ] 6 1 3 号 ] 5 7 頁 参 照。

( ィ )電子計算機使用詐欺罪 (刑法 2 4 6条の 2 )

同罪は! コンピュータに虚偽の情報もくは

不正の指令を与えて,  財産権の得喪・変更に

係る不実の電子データを作出する行為等を処

罰の対象とする。
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たとえば,盗んだクレジットカードの番号

を 悪 用 し て , イ ン タ ー ネ ッ ト を 介 し た ク レ ジ

ットカード決済をする行為がある8。情報セ

キュリティの三要素でいえば完全性に関する

ものである。

( ゥ ) 電 磁 的 記 録 毀 棄 罪 ( 刑 法 2 5 8 条 , 同 法

259条)

同罪は ,電子データを毀棄する行為を処罰

の対象とする。

たとえば ,不正アクセスを行って ,アクセ

ス先のサーバー内の電子データを消去する行

為がある。 情報セキュリティの三要素でいえ

ば可用性に関するものである。

(2) 不正アクセス禁止法

ネットワークを利用した不正アクセスを防

止 す る た め ! 同 法 3 条 は , 他 人 の 識 別 符 号

(ID, パスワード等 ) を 悪 用 する行為 ( 同 法

2 条 4 項 l 号 ) や コ ン ピ ュ ー タ プ ロ グ ラ ム の

不 備 を 突 く 行 為 ( 同 法 2 条 4 項 2 号 , 3 号 ) と

いった「不正アクセス行為」を禁止し,情報

の不正取得の付随行為を処罰すると規定する

(同法11条)。

(3) 個人情報保護法

個人情報データベース等を不正な利益を図

る目的で盗用する行為は「個人情報データ

ベース等不正提供罪」として処罰の対象とな

る (同法 8 3 条 )。

図電子計算機損壊等業務妨害罪(刑法234条

の2)

同罪は, コ ン ピ ュ ー タ ま た は そ れ に 使 用 さ

れる電子データの機能を阻害して人の業務を

妨害する行為を処罰の対象とする。

た と え ば , D D o s 攻 撃 ° や , 上 述 の と お り

ランサムウェアに感染させる行為は同罪に該

当する。 情報セキュリティの三要素でいえば

可用性に関するものである。

(ォ) 不正指令電磁的記録作成等罪 (いわゆる

ウイルス作成罪。刑法1 6 8条の2 )

コンピュータに実行させる目的で不正指令

電磁的記録 ( 主 にウイルス ) を 作成し , ま た

は提供する行為を処罰の対象とする。

ウイルスの機能によっては , 情 報 の 漏 え

い, 情報の改ざん, コンピュータの使用不能

化といった被害が出ることから ,情報セキュ

リティの三要素でいえば機密性 !完全性 ,可

用性のすべてに関するものである。

(4) マイナンバー法

不正アクセス行為を含む一定の不正な手段

により個人番号を取得する行為は処罰の対象

となる ( 同法 5 1 条 ) 。

(5) 不正競争防止法

営業秘密に対する一定類型の侵害行為(同

法 2 条 1 項 4 号 な い し 1 0 号 ) に つ い て , 営 業 秘

密 の 保 有 者 に 対 し , 差 止 請 求 権 ( 同 法 3 条 )

お よび損害賠償請求権 ( 同法 4 条 ) を 与えて

いる。さらに !営業秘密侵害罪を犯した者に

は刑事罰(同法2 1条)  を定め,  犯罪行為者が

法人の従業員である場合等にはその法人も処

罰の対象となることがある(同法22条)。

山岡裕明  ( やまおかひろあき )

法律事務所クロス弁護士。 2 0 1 0 年弁護士登録。情報

セ キ ュ リ テ ィ ス ペ シ ャ リ ス ト 。 情報法を専門とし . 知

財 紛争 | シ ス テム紛争 | ド メ イン紛争 ! 企 業 の情報管

理対応を中心に扱う。

8 最 決 平 1 8 2 . 1 4 刑 集 6 0 巻 2 号 1 6 5 頁 参 照 。

・D D o s攻撃( D e s t「 I b u t e d  (分散型)  D o S攻撃 )とはlコンピュータやネットワークに過負荷をかける等によって本来のサー

ビスが提供できなくなることを狙った攻撃であるD o S  ( D e n i a l  o f  S e「 v l c e )攻撃の一種である。たとえば.過負荷により

サーバーに障害が発生しl  W e bサイトへのアクセスができなくなるといった被害が発生する。

74 ビジネス法務 2 0 1  7 . 1 0


